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Cilj materijala DETECT jest poboljSati sposobnost kriticke prosudbe medu nastavnicimai ucenicima te

ojacati aktivno digitalno gradanstvo. Buduéi da se sudjelovanje shvaca kao ,temeljni, performativni
element gradanstva’, digitalno se druStvo suoCava s novim izazovima | pomacima u poimanju
gradanstva pojednostavljivanjem praksi kroz nove medije, ali i ugroZavanjem istih (Kenner & Lange,
2018.). Jedan opasan element predstavlja novo predstavljanje cinjenica u digitalnom svijetu: ,Cinjenice
su oslabljene na tri razlicita, jednako snazna nacina - politicki, simbolicki i digitalno. [..]. Cinjenice su
oslabljene i porastom populizma i uvjetima koji omoguéuju okretanje populizmu. [..]. Jedan od nagina
borbe protiv populizma je kroz gradanstvo - kroz osporavanje, solidarno, digitalno i kreativno.
(Krasteva, 2017).

Mladi korisnici interneta informiraju se o svijetu putem platformi kao $to su YouTube, 8chan, reddit |
Instagram, uz ono $to Cuju od roditelja i vrSnjaka. Stoga se snazno preporucuje usredotoceno jacanje
aktivnog gradanstva, kroz aktivnosti u ucionicama i na drustvenim mrezama, kao sredstvo borbe protiv
zlouporabe digitalnih medija u smislu laznih informacija.’

Zbog toga DETECT nudi niz razli¢itih materijala koji mogu pomodi nastavnicima i ucenicima’ da
postanu svjesni laznih informacija i da primijene procese ucenja u svojim ucionicama. Za pocetak,
partnerske organizacije intervjuirale su nastavnike u Hrvatskoj, Bugarskoj, Austriji i Njemackoj kako bi
analizirale njihove potrebe u pogledu ucenja kriticke digitalne pismenosti u Skolama. Nakon rezultata
tih razgovora, sacinjen je kompendij s informacijama o opéim aspektima manipuliranog sadrzaja i
specificnim nacinima kako ga prepoznati i oduprijeti mu se.

' Kada je rije¢ o laznom ili manipuliranom sadrzaju, koristi se puno razliéitih pojmova (lazne vijesti, racunalna propaganda, lazne

informacije). Rasprava o vaznim pojmovima nalazi se u 1. poglavlju. U ovom kompendiju koristimo izraz lazne informacije. Ovdje
razlikujemo izmedu pojmova misinformacija (laZzna informacija/sadrZaj) i dezinformacija (manipulirana i krivotvorena
informacija/sadrZaj).
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Danasnja su drustva postala vrlo svjesna manipuliranih medijskih sadrzaja i opasnosti koju njihovo
brzo Sirenje predstavlja za tkivo drustvenog i politickog Zivota drustva. Suoceni s tim prijetnjama u
kontekstu demokratskog drustva, prikladno je postaviti pitanje kako se kompetencije ucenika i drugih
mladih mogu usmjeriti na otkrivanje dezinformacija i promicanje aktivnog digitalnog gradanstva. Ne
moze se dovoljno naglasiti koliko je u tom procesu vazna uloga nastavnika. Nastavnici digitalne
pismenosti trebaju biti opremljeni odgovarajucim digitalnim, demokratskim i didaktickim znanjem i
vjeStinama. Oni su odgovorni da usmjere ucenike u okviru ucenja temeljenog na istrazivanju i na taj
nacin im omogude da razviju prakticne strategije za prepoznavanje i razumijevanje instrumenata koji se
koriste za utjecanje najavno mnijenje.

Iskustva iz Austrije pokazuju da nastavnici naglaSavaju vaznost promicanja medija i demokracije. To se
oCituje u znacajnom broju njihovih iskazanih interesa za organizirane istrazivacke radionice. Prakticne
aktivnosti nastavnika takoder pokazuju da je sinergija izmedu nastavnika produktivnija i pozitivnija
kada uce u skupinama, za razliku od samostalnog rada. Uz to, nastavnici su svjesni toga koliko su
uceniciovisni o YouTubeu kao glavnom izvoru informacija za oblikovanje njihovog misljenja. Medutim,
ne ba$ kriticki stav ucenika (ili potpuni nedostatak istoga) u njihovoj svakodnevnoj konzumaciji vijesti i
informacija na drustvenim medijskim platformama nije proSao nezapazeno. Takva nekriticka uporaba
informacija iz razlicitih internetskih izvora negativno utjeCe na njihovu sposobnost razlikovanja
¢injenica i dezinformacija. Opéenito, nastavnici smatraju da su pri tome najveci izazovi odsustvo
rasprave u ucionici o ovoj temi, nedostatak sustavne metodologije o tome kako nauciti ucenike da

prepoznaju manipulirani sadrzajiintenzivno planiranje na koje se troSi puno vremena.

Ispitanici u Njemackoj naveli su malo drugacije iskustvo ucenja. Za jednog nastavnika, pristup ucenju
utemeljenom na istrazivanju uglavnom se koristi u ucionici tijekom simulacijskih igara kao nacin
bavljenja zasebnim politickim kategorijama. Drugi je pristup ucenje utemeljeno na problemu. Kroz
prepoznavanje problema aktivira se proces kritickog ucenja i ucenici se poucavaju kako se kriticki baviti
problemom, Sto zauzvrat potice nova pitanja. Neki ispitanici koji primjenjuju ovaj pristup ucenju
utemeljen na problemu smatraju da ucenici mogu ,uciti o odredenim temama odgovarajuci na svoje
vlastito pitanje”, jer ,ta pitanja strukturiraju procese ucenja“. lako postoji izrazena zabrinutost da



ucenicima nedostaje potrebno iskustvo kad koriste te tehnike, nastavnici se slazu da su ucenici

zainteresirani za ucenje utemeljeno na istrazivanju i problemu. Slicno kao i ispitanici iz Austrije,
ispitaniciiz Njemacke procjenjuju da ti projekti opcenito zahtijevaju mnogo vremena $to ima ucinke ina
druge predmete. Kao posljedica toga, nastavnici mozda ne¢e odmah prepoznatii prihvatiti vaznost ove
teme. Nadalje, svi nastavnici priznaju da nemaju sustavna iskustva s ovom temom na svojim
predavanjima. Nije ukljucena u ve¢ previSe opsezan nastavni plan | program te nema vremena za
ukljucivanje manipuliranog sadrZaja kao dodatne teme koju treba obraditi.

Slicna misljenja izrazili suinjihovi hrvatski kolege. Na temelju svog iskustva, oni isticu istinsku prijetnju
skojom se suocavaju ucenici koji vrlo esto nisu u stanju prepoznati opasnosti interneta kad su izlozeni
obilju informacija na internetu. Taj nedostatak ¢ini ucenike nedovoljno otpornima na raznolike oblike
dezinformacija. Razvijene sposobnosti medijske pismenosti i kriticki stav od iznimne su vaznosti - kako
za ucenike tako | za nastavnike. Na primjer, mnogi ucenici koriste Wikipediju kao svoj prvi i jedini izvor
tijekom istrazivanja nainternetu. lako javne ankete potvrduju ove nedostatke informacijske pismenosti
kod velikog broja mladih, takoder nam pokazuju da ti ucenici trebaju znacajnu pomoc i smjernice. Kako
bi premostili taj jaz, nastavnici su ocijenili da izvannastavne aktivnosti mogu najznacajnije pridonijeti
razvoju medijske pismenosti, a slijede ih pojedinacni projekti i ,projektni dani’, oblik sudjelovanja koji se
prakticira u Skolama. Takoder su potvrdili da su koristili razliCite formate tijekom provodenja aktivnosti
medijske pismenosti u mnogo prilika. I na kraju, najocitiji izazov s kojim su hrvatski nastavnici suoceni
jest nedostatak okvira za potporu, kao i nefleksibilnost formata formalnog obrazovanja unutar kojeg se
sadrzaji medijske pismenostimogu istraZzivatii proucavati.

Iskustva u Bugarskoj daju drugaciju sliku. Ispitaniciizvjestavaju o dijalogu i raspravama kao nastavnim
sredstvima u ucionici i tijekom projekata, seminara i izvannastavnih aktivnosti. Za ove nastavnike,
studiji DETECT (DETECT-studios) mogu pruZiti inovativnu i korisnu platformu za poboljSanje digitalne
pismenosti, gradanskog obrazovanja i pripremu ucenika za digitalno gradanstvo. Nastavnici navode da
Je razina digitalne pismenosti u Bugarskoj niska. To ogranicava sposobnost ucenika da razlikuju
cinjenice i dezinformacije. Medutim, postoji znacajna spremnost za razvijanje potrebnih vjestina za
prevladavanje nedostatka medijske pismenosti. 1z tog razloga, bugarski nastavnici su odusevljeni
sudjelovanjem u studijima DETECT jer im pomazu u usvajanju najboljih praksi i kreativnih alata koji bi se
zatim mogli primijeniti u Skolama, posebno pri poucavanju razlicitih predmeta kao $to su filozofija,
povijestipsihologija.



Kao primjer toga, Sto se tiCe ucenja utemeljenog na istrazivanju i ideje studija DETECT, nastavnica

poduzetniStva tvrdi da ,stalno prakticira ucenje utemeljeno na istrazivanju i ne poucava na ni koji drugi
nadin’, jer pomaze ,ucenicima postici vrlo dobre rezultate [i] ojacati razne kompetencije [...]. Ucenike se
takoder poucava kako nauciti i shvatiti vaznost cjelozivotnog ucenja." Ove stecene kompetencije od
kljucne su vaznosti za mlade ucenike jer im pomazu da se snalaze i orijentiraju u protoku informacija.
Medutim, i dalje postoji jedan nedostatak: buduéi da ,nekoliko nastavnika ima konzervativne stavove i
radije koriste tradicionalne metode, neki se nastavnici boje eksperimentirati®. Isto tako, neki drugi
nastavnici, primjerice, iz podrucja knjizevnosti i jezika, poslovne etike i poslovne komunikacije,
informacijske tehnologije i povijesti, kao i filozofije, znaju kako izgleda primjena uc¢enja utemeljenog na
istrazivanju u praksi. Za njih je posjedovanje digitalnih kompetencija, koje predstavljaju element
medijske pismenosti, od velike vrijednosti u suvremenom drustvu. U tu svrhu studiji DETECT nude
bogati okvir za pobolj$anje tih sposobnosti.’

Kao Sto je prikazano, nastavnicima su potrebne osnovne informacije o oblicima dezinformacija i
manipulativnim tehnologijama na drustvenim mrezama. Ovaj prirucnik daje pregled vaznih pojmova,
strategija i instrumenata, pruzajuci osnovne informacije kako prepoznatii oduprijeti se manipuliranom
sadrzaju.

? ZaviSeinformacija o provedenim intervjuima posjetite: www.detect-erasmus.eu
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LaZne vijesti, racunalna propaganda, teorije zavjere, pogre$ne informacije nasuprot dezinformacijama itd. Kada
je rije¢ o laznom ili manipuliranom sadrZaju, koristi se puno pojmova. Kao dio (digitalne) medijske pismenosti,
kljuéno je znati o Cemu govorite i zasto postoji razlika izmedu loSeg novinarstva i politicke propagande. U ovom
¢emo poglavlju istaknuti I raspraviti vazne pojmove koji ¢e vam pomoci u snalazenju u svemiru laznog ili

manipuliranog sadrzaja.

7.7, Stosule, (azne uyesz}" ?

Europska komisija definiralazne vijesti’, ,post-Cinjenice"i ,alternativne ¢injenice” kao pojmove koji se ,odnose na
percipirano i namjerno iskrivljavanje vijesti s namjerom da utjecu na politicki krajolik i pove¢aju podjele u drustvu”
(Europska komisija, 2018.). U Radnom dokumentu o digitalnoj ekonomiji 2018-02 koji je objavio Zajednicki

istrazivacki centar predstavljene su dvije definicije laznih vijesti:

0 UZa definicija bila bi ograni¢ena na provjerljivo lazne informacije. Provjera ¢injenica moze
razotkriti lazne vijesti i utvrditi izvore tih ¢lanaka. Veéina empirijskih drustveno-znanstvenih
istrazivanja laznih vijesti slijedi ovu uzu definiciju jer zahtijeva prepoznatljiv i dobro definiran
skup ¢lanaka s laznim vijestima i izvora za mjerenje dosega i utjecaja laznih vijesti (Alcott &
Gentzkow, 2017.; Fletcheri sur, 2018.). Neke mjere koje su drustvene mreZe poduzele protiv
laznih vijesti usredotocene su na provjerljivo lazne vijesti: angaziranje zaposlenika za provjeru
¢injenica, oznacavanje sumnjivih objava, uklanjanje objava s laznim vijestimaitd. [..].

Sira definicija laznih vijesti obuhvatila bi namjerne pokusaje dezinformacije i iskrivljavanja
vijesti (Europska komisija, 2018a; Wardle & Derakshan, 2017.; Gelfert, 2018.), koristenje
filtriranih verzija za promicanje ideologija, zbunjivanje, sijanje nezadovoljstva i stvaranje

polarizacije. |...] ”p
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Opsezniju definiciju laznih vijesti skovala je Claire Wardle, profesorica s Harvarda i osnivacica First

Drafta, organizacije koja je posvecena rjeSavanju problema manipuliranog sadrzaja. U svom radu
Wardle najprije razlikuje pogresne informacije (misinformacije) i obmanjujuée informacije
(dezinformacije). Dok ,misinformacije” opisuju lazne informacije koje nastaju nenamjerno,
,dezinformacije” se izraduju i Sire namjerno. Prema njezinim rijeCima, ,dezinformacija je lazna
informacija koja se namjerno stvara ili Siri izricito s namjerom da nanese Stetu. Proizvodaci
dezinformacija obicnoimaju politicke, financijske, psiholoske ili drustvene motive" (Wardle 2018.).

lako su oba oblika informacija problematicna, neophodno ih je razlikovati. Netocne informacije uvijek
Ce se pojaviti, ak i kada se primijene najviSi novinarski standardi. Nenamjerno pogresne informacije
moraju se povuci I moraju se stvoriti sustavi kako bismo ih izbjegli ili smanjili. Medutim, osobitu
opasnost za demokracije predstavljaju strateski organizirane kampanje obmanjivanja ekstremno
desnicarskih skupina ili teoreticara zavjere. Osmisljene su kako bi potaknule mrznju prema
marginaliziranim skupinama i izazvali nepovjerenje u demokratske institucije i procese (tj. izbore),
znanstvene spoznaje i kriticke medije (Wardle, 2017.).

Prema Wardle (2017.), sljedeci je korak zapitati se zasto je uopce stvoren konkretan sadrZaj kako bismo
razlikovali pogresne i obmanjujuce informacije. U tu svrhu, Wardle definira ,lazne vijesti* kao spektar
koji se proteze od — izmedu ostalog — loSeg novinarstva do propagande. Kako biste locirali gdje se
dezinformacije nalaze na ovom spektru, moze biti korisno ispitatinamjeru sadrzaja. Na primjer, je li ovaj
¢lanak napisan kako bi me obavijestio o suvremenim zhivanjima, ali nisu sve Cinjenice tocne (lose
novinarstvo)? Je li ovaj videozapis manipuliran da bi me nasmijao (parodija)? Je li ovaj komentar
napisan da bi provocirao (provociranje)? Je li ovaj videozapis napravljen kako bi se stvorio profit (profit)?
Je li ovaj grafikon manipuliran kako bi poveéao politicki utjecaj (mo¢)? Je li cijeli ovaj clanak izmisljen
kako bi me naveo da posumnjam u demokraciju i rasplamsao mrznju prema marginaliziranim
skupinama (propaganda)?

Ovo takoder utjece na davanje prostora temama bez ozbiljnog promisljanja, koje se sada ukljucuju i
izvjeStavaju u tradicionalnim medijima nakon Sto dobiju na vaznosti na internetu. O¢ito, ovo moze biti
pozitivno ako se ,glas” npr. daje marginaliziranim skupinama, ali ¢eSc¢e je to problem internetskog
senzacionalizmakoji postaje toliko popularan da ga profesionalni mediji bez problema prihvacéaju.



Takoder je vazno usvojiti pojam ,post-istine” u vezi s dezinformacijamailaznim sadrzajem. John Corner

(2017) rekao je da su ,post-istina” i ,lazne vijesti* kvalificirani kao kljucni pokazatelji u analizi trenutne
medijske i politicke situacije, a fokus istrazivanja je na brojnim osvrtima u novinama i ¢asopisimakaoiu
novim medijima. Autor istiCe da u javnom Sirenju Cinjenica i istine postoji nepredvidivost i neizvjesnost.
NaglaSava da se pri stvaranju vijesti moraju poStivati profesionalna nacela, a trebala bi postojatiimjera
za sprjecavanje namjernog krivotvorenja informacija kao loSe novinarske prakse ili kao posljedice
strategija prijevare i neprofesionalnog nacina koristenjaizvora.

Sliéni planovi ukljucuju i druge publikacije koje traze doticaje izmedu poSiljatelja poruka i
dezinformacija. Uloga medija i pojava razlicitih ¢imbenika, uspostavljanje konteksta, predstavljeni su u
¢lanku Hariklisna Bashharan, Harsh Mishra i Prader Nair (2017.), koji su proSirili raspodjelu bogatstva i
govorilioeri popularnosti, gdje ima mjesta za dezinformacije.

Kako bismo razumjeli racunalnu propagandu, takoder je potrebno razumjeti kontekst dezinformacija,
narative na koje se oslanjaju, politicke i drustvene kulture u kojima se proizvode i Sire (Bounegru i sur,,
2018., 8). Na primjer, ekstremne desnicarske skupine stvaraju obmanjujuce informacije iz tri razloga:
(1.) kako bi oStetile marginalizirane skupine, (2.) kako bi izazvale nepovjerenje prema drZavi i medijima,
istovremeno (3.) pruzajuci ,alternativne” vijesti i ¢injenice. Nadalje, Sto je vedi doseg, to ¢e imati vedi
utjecaj. Nece svaki lazni sadrzaj privu¢i Siroku pozornost. Medutim, strateski planirane mreze
internetskih stranica, blogova, Facebook stranica itd. pomazu ubrzati ovaj proces.

7.2 St je racialin /w'qm%a”da ?

Opcenito, ,propaganda" se odnosi na istinite ili laZzne informacije koje se Sire kako bi uvjerile publiku u
politicke svrhe. Dio je veceqg skupa namjernih informativnih kampanja koje se mogu opisati kao
,0glasavanje, odnosi s javnoséu, javna diplomacija (ili javni poslovi), informacijske operacije” (Jack, bez
datuma, 4). Buduci da uvjerljive informativne kampanje obiéno kombiniraju ¢injenice i tumacenja, tesko
je procijeniti njihovu tocnost. U stvari, oznacavanje kampanje kao reklamne ili propagandne moze u
velikoj mjeri ovisiti o perspektivi promatraca (4). Na mnogim jezicima, npr. Spanjolskom, ,propaganda’
se koristi i za pojmove reklame i uvjeravanja. Medutim, na engleskom i hrvatskom jeziku ,propaganda”
Je u vecini slucajeva pogrdan izraz koji podrazumijeva namjeru manipuliranja ili obmanjivanja.
Propaganda moZe oblikovati stavove publike i/ili poticati djelovanje (7). Tijekom ranog dvadesetog

77



72

stoljeca, propaganda je za neke strucnjake imala neutralna ili pozitivha znacenja. Medutim, pojam je

dobio negativno znacenje nakon Sto je njemacka Nacisticka stranka prihvatila tu rijec za jedno od svojih
ministarstavai svoje antisemitske propagandne kampanje (8).

Kriticko promisljanje propagande nuzno je i danas. Politicka zbivanja posljednjih godina dovela su do
poveéanog interesa za pojam propagande. Vijesti proizvode (politicki) subjekti kako bi utjecali najavno
mnijenje. Ponekad utemeljene na Cinjenicama, te su vijesti uvijek pristrane jer favoriziraju odredeno
stajaliste. lako se Cine kao objektivne informacije, njihova svrha nije informirati nego uvjeriti javnost
(Tandoc i sur., 2017.,146-147). Uz to, vazno je napomenuti da propagandne strategije ne koriste samo
vlade i politicke stranke, ve¢ se mogu primijeniti i na postupke vladinih i nevladinih aktera kako bi ih
kritizirale (Jack 8).

lako propaganda sama po sebi nije novi pojam, uvodenjem internetske drustvene povezanosti sredstvo
njezina Sirenja se promijenilo. Sadasnja politicka propaganda koristi nove oblike tehnologije poput
drustvenih botova. Samuel Woolley (2016.), direktor istraZivanja projekta Racunalna propaganda na
Oxfordu, tvrdi da politicki akteri Sirom svijeta sve CeSce koriste digitalnu mo¢ drustvenih botova kako bi
manipulirali javnim mnijenjem i ometali komunikaciju. Ti softverski programi oponasaju ljudske
korisnike na platformama drustvenih mreZa. Politizirani drustveni botovi koriste se na nekoliko nacina:
povecCavaju broj pratitelja politicara kako bi se stvorio dojam popularnosti i preplavljuju vijest
nezeljenim sadrzajem ili Salju sofisticirano manipulirane informacije. Ovaj nacin distribucije
obmanjujucih informacija koji koristi nove oblike automatizacije ono je $to nazivamo ,racunalnom
propagandom”, kako su je definirali Samuel Woolley i Philip Howard (2019.). Pojam racunalna
propaganda koristan je jer opisuje ovu specificnu kombinaciju tehnickih aspekata (algoritmi, drustveni
botovi,itd.) i drustvenih aspekata.

7.3 St je feary'a Zavjere ?

Internet Cesto pruza svojim korisnicima alternativna objasnjenja koja smatraju ,zle sile" odgovornima
za Sirok raspon problema poput napada 11. rujna, skrivenog lijeka za rak ili izbjeglicke krize. Mozemo
reci da na internetu postoji teorija zavjere za gotovo svaki slozeni proces ili dogadaj koji nije tako lako
razumjeti (Hummel,2018.,187). Povijest antisemitizma pokazuje da teorije zavjere “mogu imati stvarne
posljedice i mogu stvoriti vrlo uznemirujucu drustvenu stvarnost” (Heins 2007.,788).



Teorija zavjere Cesto se sastoji od tri osnovne komponente. Prva je kolektiv zavjerenika; druga je

postojanje plana koji kolektiv slijedi; a tre¢a, tajna provedba plana. Stovise, vazan je dualizam dobrai zla:
postupci zavjerenika navodno Stete drugim ljudima. Jos jedna karakteristika teorija zavjere jest da su
proturjecne ,sluzbenoj” verziji dogadaja. Nastanak teorija zavjere moze se objasniti psiholoski:
povezujuéi dogadaje - i na taj nacin ih objasnjavajuci - teorije zavjere pruzaju svojim zagovornicima
osjecaj sigurnosti. Nude ,ekskluzivno" znanje i navodno Stite svoje zagovornike od Stetnih utjecaja
(Hummel, 2018., 188-189). Nadalje, vjerovanje u teorije zavjere Cesto proizlazi iz situacija drustvene
krize. U tim se vremenima Cesto javljaju osje¢aji straha, neizvjesnosti i osje¢aja nedostatka kontrole.
Situacije neizvjesnosti poticu Zelju za razumijevanjem onoga Sto se zbiva oko nas (Prooijen & Douglas,
2017.,329). Izgradnja identiteta oko narativa je takoder vazna, jer se iskoriStava na takav nacin da nam
se predstavljaju ,neprijatelji* koji ugrozavaju nas identitet, a time i nase postojanje. Suprotno ovom
procesu dehumanizacije, pripovijedanje se takoder moze iskoristiti u dobre svrhe upoznavanjem ljudi s
pricama koje nas povezuju.

Ipak, mehanizmi interneta i dalje na odredeni nacin doprinose njegovanju teorija zavjere. U danasnje
vrijeme, svatko moze Siriti svoje teorije putem druStvenih mreza, blogova ili YouTube videa. Internet
takoder omogucuje zagovornicima teorija zavjere da se lako povezuju s ostalim sljedbenicima teorija
zavjere, Sto moze ¢ak i udvrstitinjihova uvjerenja (Hummel,2018.,191-192).

7.3 St e /amaﬁ/"a 7

Zanr parodije ima mnogo slojeva i ¢esto se koristi na drustvenim mrezama. Parodije se ne smiju
smatrati vjerodostojnim izvorima. Medutim, vazno je razlikovati njihove ciljeve, jer neke mogu biti
poprilicno Stetne. Opéenito, mozemo razlikovati dvije vrste parodije. Prvo, parodije filmova, glazbenih
spotova, poznatih osoba i tako dalje, Sto je oblik ironicne ili satiricne imitacije. Drugo, parodije vijesti
(satiri¢ne vijesti) koje informiraju i zauzimaju stav o politickom pitanju, ali se otvoreno predstavljaju kao
komedije (npr. ,Gospodari Na Efira", ,The Daily Mash®, ,The Onion"). Neke od njih, poput ,Last Week
Tonight with John Oliver" ili ,Neo Magazin Royale" temelje se na opseznom istrazivanju drustvenih i
politickih pitanja. lako i takve parodije takoder informiraju i mogu potaknuti na razmisljanje o politickim
temama, njihov je glavni ciljnasmijatiljude.
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Osim ovih bezopasnih oblika parodija, postoje i drugi trendovi koji su vise zabrinjavajudi, npr. kada se

etiketa parodije zloupotrebljava radi Sirenja obmanjujucih informacija. Popularni primjer je manipulirani
clanak koji je proizvela internetska stranica ,nachrichten.de.com”. Ovaj ¢lanak, podijeljen na
druStvenim mrezama 100 000 puta, tvrdi da su trazitelji azila u Njemackoj dobili 700 € za Bozi¢. Kada
pak posjetite internetsku stranicu i dodete do samog kraja ¢lanka, vidjet ¢ete daje cijeli tekst izmisljen |
oznacen kao ,parodija” (Wolf, 2018.). Medutim, kako tvrdi strucnjakinja za drustvene mreZe Ingrid
Brodnig (2017.), parodija se uvijek mora prepoznati kao takva. U ovom slucaju, oznaka parodije
zloupotrijebljena je urasisticke svrhe imoze se, prema tome, smatratiracunalnom propagandom.

| na kraju, glavno pitanje ovdje glasi: kakva poruka ostaje kad oduzmemo sve Sale i smijeh? Pitanje
ponekad moze biti tesko, jer linija izmedu loSe Sale i govora mrznje moze biti tanka. Ta se Cinjenica
zloupotrebljava kada se sve opravdavarijeCima:, Toje samo Sala!”.
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Politicka propagandai teorije zavjere koriste ilazni sadrzaj i proizvodnju dezinformacija kako bi ostvarile
odredene ciljeve. Kao Sto je ve¢ spomenuto, oni prijete demokratskim druStvima ograni¢avanjem
politickog pluralizma i poticanjem nepovjerenja u informacije i demokratski sustav. Za postizanje svojih
ciljeva na drustvenim mrezama i u digitalnim formatima, koriste nove tehnologije. U ovom ¢emo
poglavlju raspravljati o najrelevantnijima od tih tehnologija.

2. 7. Druslveni bolowi

Drustveni botovi su sveprisutni na platformama drustvenih mreza i na cijelom internetu. Ovi
automatizirani softverski agenti prikupljaju informacije, donose odluke, komuniciraju sa stvarnim
korisnicima i opona$aju ih. Drustveni se botovi razlikuju od opcéenitijih internetskih botova po tome Sto
izravno komuniciraju s ljudima na platformama drustvenih mreza, u odjeljku za komentare internetskih
stranica s vijestima, naforumimaitd. (Woolley, 2016.).

Drustveni botovi nemaju svoje misljenje, nego slijede unaprijed definirani program. Ciljim je povezivanje
s drugim, stvarnim korisnicima i stvaranje virtualnih ,prijateljstava’. Cim je veza uspostavljena, stvami
korisnici vide kada drusStveni bot reagira na sadrzaje komentiranjem, dijeljenjem ili ,svidanjem”. Ako
stvarni korisnici zatim dijele te sadrzaje, svi njihovi kontakti na drustvenim mrezama imaju pristup ovom
sadrzaju. Zbog ovog efekta ,snjeZne lavine", doseg izvorne objave drasticno se povecava (Graber/
Lindemann,2018.,57).

Postoje razliCite vrste drustvenih botova, a jedan od njih je ,bot za povecanje slave”. Oni prate korisnike
kako bi povecali njihovu popularnost i slavu. NajceSce se nalaze na Twitteru: prema jednom istrazivanju
SveuciliSta u Oxfordu, botovi za izlazak iz EU-a na Twitteru odigrali su strateSku ulogu u rezultatu
referenduma o EU-u" (Sulleyman, 2017.). Ti se botovi ne upotrebljavaju samo za povecéanje broja
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pratitelja politicara i slavnih, ve¢ su postali i uobicajeno marketinsko sredstvo pa se tako koriste za

povecéanje popularnostiislave robnih markiiproizvoda (Leistert, 2017.,224).

Programiranje drustvenih botova nije jako tesko i moze se izvesti pomocu besplatnog softvera. Vecina
druStvenih botova djeluje na jednostavne nacine: skeniraju vremenske crte na Twitteru ili objave na
Facebooku za odredene rijeci ili hashtagove i komentiraju ih unaprijed smisljenim tekstovima ili
pokuSavaju voditi pravi razgovor, Sto Cesto nije lako. U nekim slucajevima drustveni botovi mogu
proizvesti vlastite odgovore. Oni se sastoje od tekstova ili Citavih izjava preuzetih s odredenih
internetskih stranica. Prema tome, smisljeni tekstovi drustvenih botova ¢e se razlikovati. Ovisno o tome
koliko su dobro programirani, njihovi ¢e odgovori imati smisla, barem u odredenoj mjeri. lako se Cesto
zloupotrebljavaju, drustveni botovi sami po sebi nisu nuzno zlonamjerni. U poCetku su programirani
kako bi pomogli ljudima da se snadu na drustvenim mrezama ili kako bi prikupljali i ponovno objavljivali
vijesti 0 odredenoj temi. Medutim, dogadaji poput americkih predsjednickih izbora 2016. godine
pokazali su da se ti programi mogu koristiti u manipulativne svrhe (Schonleben, 2017.).

Stovise, drustveni botovi mogu postati opasni za demokraciju ako se koriste u propagandne svrhe. Ako
jedan softver kontrolira stotine ili tisu¢e Twitter racuna, ima mo¢ utjecati na javno mnijenje. Na primjer,
lajkovi i ponovne objave drustvenih botova mogu manipulirati tzv. ,popularnim temama" na drustvenim
mrezama ili Google pretrazivanju (WerdeDigital, 2016.). Percipirana vjerodostojnost medija ne ovisi
prvenstveno o istinitosti ¢injenica, nego se uvelike temelji na dosegu Sirenja informacija. Informacije
koje nemaju veze sa stvarno$¢u mogu se Ciniti istinitima ako u njih vjeruje dovoljno ljudi (vidi poglavlje
3.2.). Stoga, ¢ak i ako je utvrdeno da je medijski sadrZaj obmanjujuci (vidi poglavlje 2.3.), zbog masovne
distribucije, moZe se pretvoriti u misljenje vecéine. Drustveni botovi Sirenjem mogu umjetno poduprijeti
izvjeS¢a 1 ucinkoviti su zbog psiholoskog nacela ,drustvenog dokazivanja“, odnosno legitimiranja
misljenja natemelju njihove rasirenosti (Graber/Lindemann 2018.,58-59).



llustracija © Ka Schmitz
Osoba programira druStvene botove za stalno Sirenje iste poruke.

22 Trolow

Trolanje znaCi namjerno objavljivanje podrivackih ili uvredljivih sadrzaja na internetu. Namjera je
pobuditi emocionalne reakcije, provocirati druge Citatelje, poremetiti razgovor ili usutkati korisnike.
Osoba koja maltretira ili vrijeda druge na internetu naziva se trolom. Pojam se ponekad koristi za
opisivanje racuna kojima upravljaju ljudi koji obavljaju aktivnosti slicne botovima. Tvornica trolova je
organizacijaili skupina pojedinaca kojima je cilj stvoriti sukob sustavnim Sirenjem mrznje na drustvenim
mrezama. Na primjer, poznato je da je tvornica trolova, ruska Agencija za istrazivanje interneta, Sirila
uvredljiv i podrivacki sadrZaj (tj. protiv Hillary Clinton) u pokusaju uplitanja u americke predsjednicke
izbore izmedu Donalda Trumpai Hillary Clinton 2016. godine (Wardle, 2017.).
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23 Kamparyje varky

Oxfordov rjecnik engleskog jezika (OED) definira varku (hoax) kao ,$aljivu ili vragolastu prijevaru, obi¢no
uobliku osmisljavanja neceg izmisljenog li pogresnog, [...].“ Na primjer, 2010. godine televizijska postaja
u Gruziji emitirala je laznu najavu. Medutim, ono Sto je bilo zamisljeno kao ,lazni polusatni izvjeStaj o
ruskoj invaziji na zemlju" izazvalo je nacionalnu paniku (Watson, 2010.). Secor i Walsh (2004.)
objasnjavajuvarku nasljedecinacin:

Nesto se objavi u javnosti, ljudi reagiraju, shvate to ozbiljno, a zatim ostanu na cjedilu,
judi prvo posumnjaju, a zatim shvate da su prevareni. Ponekad zavlada stanje
neizvjesnosti, a dogadaj samo nestane iz javne svijesti; ponekad se autor varke protiv
svoje volje otkrije mnogo kasnije; ponekad je izloZzen javnom sramocenju; ceSce autor
varke preuzme zasluge kako bi stekao ozloglasenost." (ibid.) ”ﬂ

Neke su varke ujedno i namjerni propagandisticki planovi i zlonamjerne neistine stvorene s ciljem
izazivanja straha, nanoSenja Stete politickim protivnicima i poticanja na zavjere. Dobar primjer bio bi
takozvani pokret protiv cijepljenja.’

24 /?w/?ﬁﬂ/ I filtor mjolturici

Racunalo izvodi algoritam, fiksni niz koraka, za dovrSavanje zadatka ili za rjeSavanje problema,
kategoriziranje i razvrstavanje. Platforme drustvenih mreZa koriste algoritme za sastavljanje sadrzaja
koji korisnici vide. Na temelju prethodne aktivnosti korisnika na platformi, algoritmi prikazuju filtrirani
materijal prema interesu korisnika (Wardle, 2018.). Na primjer, traZilica Google ne pruZa neutralne, nego
vrlo personalizirane rezultate pretrazivanja (Stegemann, 2013.). Algoritmi se koriste u razne druge
svrhe: koriste se za personalizirano oglasavanje, odlucuju mogu i ljudi uzeti kredit, predlazu koje
kandidate treba pozvati na razgovor za posao i mogu vrlo rano predvidjeti odredene bolesti (Schaar
2017.).

¥ Zavise informacija o pokretu protiv cijepljenja pogledajte poglavlje 3.4. Za $iru i slozeniju raspravu: Azhar i suradnici (2018). Pokret

protiv cijepljenja: regresija u suvremenoj medicini. Cureus 10(7). Preuzetoss:
https://www.ncbi.nIm.nih.gov/pmc/articles/PMC6122668/



Ostale poznate algoritme koriste Facebook, Instagram, YouTube itd. Na primjer, algoritam Facebooka

filtrira sve vijesti koje bi se mogle prikazati svakom korisniku i prikazuje samo najrelevantniji sadrzaj.
Prvotno je ovaj postupak potreban jer bi prosjecan korisnik Facebooka inace svaki dan vidio 400-500
razliCitih vrsta sadrZaja, a korisnik s mnogo ,prijatelja“ na platformi svakodnevno bi bio izloZen tisu¢ama
objava. Tri osnovna Cimbenika su, medu ostalima, relevantna za algoritam novosti: Prvo, sklonost mjeri
kvalitetu odnosa izmedu korisnika I vlasnika stranice ili pruzatelja sadrzaja kako bi se utvrdilo koliko
korisnika odredeni sadrzaj zanima. Drugo, teZina uzima u obzir interakcije (svidanja, dijeljenja, komentari
korisnika ili njegovih prijatelja). Trece, starost se odnosi na vrijeme koje je proslo izmedu vremena objave
I posljednje prijave korisnika. Ako sadrzaj dobije puno pozornosti, bit ¢e u novostima iako je mozda malo
stariji (AllFacebook, 2016.).

Na video platformama poput YouTubea, algoritam izracunava koji vam se video sljede¢i preporucuje |
predlaze, na temelju vasih interesa I interesa ljudi s vase druStvene mreze, na temelju onoga Sto je
popularno u vasoj regiji itd. Malo je ljudi svjesno skrivenih opasnosti. Zapravo, algoritam takoder potice
veéinukruZenja teorijazavjere (Lewis, 2018.).

Upotreba algoritama ima posljedice za javnost. Neki algoritmi suptilno mijenjaju i pojacavaju medijsku
percepciju (Roese, 2018., 326). Ta se pojava moze opisati pojmom ,filter mjehuri¢a’, koju je skovao Eli
Pariser. Filter mjehuri¢ je ,jedinstveni svemir informacija za svakoga od nas [...] koji u osnovi mijenja
nacin na koji se susre¢emo s idejama i informacijama“ (Pariser, 2011.,9). lako se konzumacija medija u
odredenoj mjeri uvijek temelji na osobnim preferencijama, filter mjehuri¢ uvodi tri nove dinamike: Prvo,
prilagoden je pojedinacnim interesima, svaki korisnik interneta ima vlastiti filter mjehurié, koji
automatski razdvaja ljude. Drugo, filter mjehuri¢ je nevidljiv jer su postupak i kriteriji putem kojih
internetske stranice filtriraju informacije (kako je algoritam kodiran) nepoznati korisnicima. Budugi da
smo u mjehuri¢u, gotovo je nemoguce primijetiti bilo kakvu pristranost. Trece, iako je konzumacija
tradicionalnih medija rezultat aktivnog izbora, korisnici nisu u mogucénosti napraviti izbor s
personaliziranim filterima. Ti filteri pristupaju korisnicima i tesko ih je izbjeéi (Pariser, 2001.,9-10). Osim
toga, Vivian Roese (2018.) tvrdi da se kroz filter mjehuri¢e potice pristranost potvrdivanja, a segregacija
seizmedurazli¢itih skupina ljudi povecava jer se korisnici okupljaju u interesne skupine (326).
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Zbog filter mjehuri¢a ne vide svi isti sadrzaj.
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Lazne informacije, odnosno dezinformacije, otporne su iz vise razloga. Prvo, zbog gore spomenutih
algoritama i stvaranja filter mjehuri¢a (vidi poglavlje 2.4.), vjerojatnije je da ¢e dezinformacije zavrsiti na
vremenskoj crti osobe Cije su vrijednosti I interesi slicni sadrzaju manipulirane objave. Drugo, ispravak
lazne objave gotovo nikada ne doseze toliko korisnika koliko i ciljana lazna objava. Na primjer, 2013.
godine zastupnica Magdalena Tasheva iz Nacionalisticke stranke ,Ataka" izjavila je u bugarskom
parlamentu da javni troSak jednog izbjeglice iznosi 1100 leva mjesecno, u usporedbi sa 150 leva za
umirovljenike. Novinski list Capital je objavio ¢lanak u kojem je dokazao da je ova izjava neistinita.
Medutim, njihov je ¢lanak uspio doprijeti do samo 20 500 Citatelja (Lestarska, 2013.). Dakle, nije svaka
osoba koja je zavedena ovom dezinformacijom bila informirana o njezinu ispravku. Trece, kako ¢emo
objasniti, Sirenje dezinformacija moze biti prilicno unosno, Sto ga Cini priviacnim izvorom prihoda.
Cetvrto, dezinformacija moze biti vrlo mocna, jer savr$eno utjece na emocionalne i psiholoske
mehanizme ljudskog ponasanjairasudivanja (Brodnig,2017.,111).

U sljede¢em poglavlju raspravljat ¢emo o nekima od tih pojava i mehanizama. Prvi korak u borbi protiv
utjecaja dezinformacija jest ste¢ibolje razumijevanje zasto sulazne informacije toliko otporne.

3.7, Polilichs molivirano mﬂd'm/y'e

Politicki motivirano rasudivanje bavi se pitanjem kako obradujemo informacije kojima smo izlozeni
(percipiranje, ocjenjivanje, prosudivanje, zakljucivanje i pamcéenje). Kraft, Lodge i Taber (2015.) tvrde da
jenase rasudivanje obicno motivirano nasim politickim uvjerenjima i vodeno tzv. sklonosti potvrdivanju.
To znaci da smo skloni vjerovati informacijama koje podupiru nas sustav vjerovanja i slazu se s nasim
politickim i kulturnim vrijednostima u ve¢oj mjerinego oprecnim informacijama.
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Algoritmi mogu pojacati taj ucinak, Sto moze dovesti do stvaranja filter mjehuri¢a. Buduc¢i da ceSce

reagiramo (objavljujemo, oznacujemo da nam se svida, komentiramo) na objave na Instagramu ili
YouTubeu koje se slazu s nasim interesima i uvjerenjima, algoritmi koji se koriste na platformama
drustvenih mreZa neprestano ¢e nam prikazivati slican sadrzaj kako bi $to duze zadrZali nasu pozornost.
Platforme drustvenih mreZa zaraduju prodajom oglasa, pa Sto duze gledam videozapise na internetskoj
stranici, to tvrtka zaraduje vise novca.

Stoga se izostavljaju oprecna misljenja ili teme izvan mog raspona interesa. Ipak, funkcionalne
demokracije oslanjaju se na Siroke i raznolike rasprave i razmjenu pluralistickih svjetonazora. Zato
strucnjakinja za dezinformacije Ingrid Brodnig predlaZe izlaz iz labirinta. Ona se zalaze za algoritme
osjetljive I programirane da omoguce pluralisticke i demokratske rasprave. Na primjer, klikom na
Jiznenadi me" korisnicima se prikazuju svakodnevne objave podijeljene izvan njihovog filter mjehurica
(Brodnig,2018.,180).

3.2 Ucak lronda

Politicki motivirano rasudivanje takoder moze pridonijeti radikalizaciji kada na scenu stupi tzv. ucinak
trenda. Ta psiholoska pojava opisuje kako na nas utjecu ljudi oko nas. Sto vise ljudi poznajemo koji
vjeruju u nesto, to ¢emo biti skloniji usvojiti njihovo misljenje. Na primjer, drustvene mreze dopustaju
istomiSljenicima da osnuju homogene grupe. To moze biti osnazujuce kada se npr. inace izolirani
LGBTI+mladimogu povezati preko granica, stvoriti siguran prostor i otvoreno dijeliti svoje misli, emocije
liskustva. Medutim, moze stvoriti izazove za demokraciju i ljudska prava, kada desnicarski ekstremisti,
teoreticari zavjere i religijski radikali osnivaju iskljucive skupine istomisljenika u kojima mogu
radikalizirati svoje svjetonazore. U tom slucaju stajalista o specificnim politikama koje prijete ljudskim
pravima, poput stavova protiv homoseksualnih osoba, postaju oznakom ¢lanstva unutar tih afinitetnih
skupinakoje definirajuidentitet (Kahan,2016.).U¢inak puke izloZenosti
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Godine 1986. pokojni profesor socijalne psihologije na Stanfordu, Robert Zajonc, proveo je istrazivanje o
tome kako ljudi objasnjavaju i snalaze se u drustvenim svjetovima. Na temelju svojih studija o utjecaju,
zakljucio je da upoznavanje igra bitnu ulogu. Kada smo - stalno iznova - izlozeni odredenim
informacijama, simbolima ili slikama, nasa naklonost za njih raste. To je ono Sto Zajonc opisuje kao
,2ucinak puke izloZenosti" (Zajonc, 1986.). Taj se ucinak koristi u reklamama, ali krajnje iskljucive skupine
takoder uspjesno koriste ovaj ucinak kada proizvode i Sire dezinformacije na dva nacina. Prvo,
koriStenjem novih tehnologija poput algoritama, tvornica trolova I drustvenih botova koji pomazu
povecatibroj interakcija po objavi. Drugo, fokusiranjem na nekoliko tema koje opetovano Sire.

Polazedi od istrazivanja koje je provela Ruth Wodak, profesorica sa SveuciliSta Lancaster i strucnjakinja
za desnicarski populisticki diskurs, te teme mogu se razlikovati u specificnim nacionalnim i situacijskim
kontekstima. Medutim, sve dijele dvije komponente. Prvo, poti¢u mrznju prema odredenim skupinama
(npr. Zidovi, Romi, homoseksualci, feministkinje, izbjeglice), karakterizirajui ih kao prijetnje ,nama’,
,nasoj naciji* ili ,nasim vrijednostima“. Na taj naCin grade dvije naizgled homogene i suprotstavljene
skupine:,mi*nasuprot ,njima"“.

Drugo, izazivaju nepovjerenje prema uspostavljenim demokratskim institucijama i promicu
antiintelektualizam pozivajuci pritom na ,zdrav razum" i pruzanje ,alternativnih izvora" informacija.
Dakle, zahvaljuju¢i moci ponavljanja i mehanizmu automatizacije, naklonost se moze povecati ¢ak i za
najbizarnije lazne informacije. Stoga se pomnijim pregledom mnostva objava koje su populisti proizvelii
proSirili pointernetu uoCava ponavljanje istog li vrlo slicnog sadrzaja.

Evo i dobrih vijesti: Autorica Ingrid Brodnig (2018.) tvrdi da se u¢inak puke izloZenosti isto tako moZe
upotrijebiti za suzbijanje modi dezinformacija. S jedne strane, razumijevanje tih psiholoskih ucinaka prvi
je korak u borbi protiv dezinformacija. S druge strane, ucinak puke izlozenosti moze se isto tako
upotrijebiti kao sredstvo protiv laznih informacija opetovanim objavljivanjem Cinjenica i ispravcima

dezinformacija(118).
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llustracija © Ka Schmitz
UCinak puke izlozenosti:
Biti stalno izloZen istoj poruci dok ne povjerujete u nju.

3.4 Ucmak /m]ﬁmfmﬂa/ uj’eay’a

,Ucinak kontinuiranog utjecaja” odnosi se na kontinuirani utjecaj obmanjujucih informacija nakon sto su
povucene. Istrazivanje koje su proveli Ecker, Joshua i Lewandowsky (2017.) pokazuje da se kljucni

elementi dezinformacija ,gotovo uvijek nastavljaju koristiti u znacajnoj mjeri” (4) ¢ak i nakon $to su
Ispravljene.



Primjer iz rasprave protiv cijepljenja ilustrira tu pojavu. Godine 1998. dr. Andrew Wakefield objavio je

clanak u kojem je opisao vezu izmedu autizma i cjepiva, oslanjajuéi se na podatke iz vlastitog
istrazivanja. Rezultati tog istrazivanja doveli su do povecanog nepovjerenja prema cjepiva medu
stanovnistvom, §to je prouzrocilo zdravstvenu krizu u Europii SAD-u. Medutim, ta veza izmedu autizmai
cjepiva, kaoi Citavo istrazivanje dr. Wakefielda pokazalo se pogreSnom. Daljnja istrazivanja pokazala su
da su podaci dr. Wakefielda bili lazni. Proglasen je krivim za krSenje znanstvenih, etickih i medicinskih
nacela. Medutim, zbog ucinka kontinuiranog utjecaja dezinformacija, mnogi i dalje vjeruju da postoji
povezanost izmedu autizma i cjepiva. Zbog tog ucinka, to se smatra jednom od najStetnijih medicinskih
obmana u posljednjih 100 godina (Flaherty, 2011.). StoviSe, ta se obmana i dalje opetovano dijeli u
grupama protiv cijepljenja na drustvenim mreZzama (Wong, 2019.).

Unato¢ ucinku kontinuiranog utjecaja, Ecker, Joshua i Lewandowsky (2017.) naglasavaju vaznost
ispravljanja laznih vijesti. Utjecaj dezinformacije ne moze se uopce suzbiti ako nisu povucene. Prema
tome, jednom kad se dezinformacije objave, njihove se ispravke mora stalno iznova objavljivati da bi se
umanijila Stetakoju ¢eizazvati(2).

3.8, Problem sa slifama

Popularne platforme drustvenih mreza poput Instagrama ili YouTubea temelje se na komunikaciji
fotografijama i videozapisima. Prema suvremenim psiholoskim istraZivanjima, slike privlace vise
pozornosti, izazivaju emotivnije reakcije i lakSe se pamte od tradicionalne pisane komunikacije (Mufioz
& Towner, 2017.). Nas mozak jednostavno obraduije slike brZe i lakSe od verbaliziranih podataka. Ta se
pojava naziva ,ucinkom superiornosti slike” (Paivio, Rogers i Smythe, 1968.). UCinak superiornosti slike
nadalje objasnjava zasSto su platforme koje se temelje na slikama poput Instagrama i Youtubea tako
popularne. Kao posljedica toga, Instagram i Youtube su vazne investicijske platforme za velike tvrtke za
prodaju proizvoda putem reklama, prodaje tudih proizvoda ili plasiranja proizvoda.

Manipulirane slike I videozapisi, memeovi i GIF-ovi imaju bitnu ulogu u racunalnoj propagandi. Na
primjer, slike i grafikoni mogu se izvaditi iz konteksta. Godine 2015. zastupnik Christoph Morgeli iz
desnicarske stranke SVP (Svicarska narodna stranka) objavio je fotografiju koja prikazuje mnostvo ljudi
na velikom brodu i jo$ viSe ljudi koji Cekaju da se ukrcaju. Fotografija je podrugljivo nazvana ,dolaze
kvalificirani zaposlenici”. Istu je fotografiju objavila njemacka ultranacionalisticka stranka NPD
(Nacionalna demokratska stranka Njemacke) takoder kako bi Sirila mrZznju i strah prema izbjeglicama.
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Fotografija se iznova i iznova pojavljivala u razlicitim kontekstima na drustvenim mreZzama, uvijek

tvrdeci da prikazuje izbjeglice iz Afrike koje danas pokusSavaju uci u Europu. Te su se tvrdnje pokazale
pogresnima. Fotografija je snimljena 1991. godine nakon pada komunizma u Albanijii prikazuje Albance
kako pristizu na brod Vlora u Bariju (Italija) (Neue Zircher Zeitung 2015.). U ovom slucaju, 30 godina
stara fotografija izvadena je iz prvobitnog konteksta kako bi potaknula mrznju prema izbjeglicama.
Sljededi primjer takoder ilustriramoc slika. Uz to, naglasava i ucinke dezinformacija na zivote ljudiizvan
interneta.

U veljaci 2017. godine fotografija politicarke iz Socijaldemokratske partije i tadasnje
potpredsjednice Hrvatskog sabora Milanke Opacic objavijena je na popularnom desnicarskom
portalu. Fotografija prikazuje Opaci¢ u crvenoj majici sa srpskim nacionalnim simbolom cetiri
slova,C* (Cirilicno s), Sto je bila ocita referenca na njezinu nacionalnost i/ili politicku pripadnost.
Cilj je bio rasplamsati mrZnju medu Citateljima portala. U ¢lanku se tvrdilo da je fotografija
autenticna i da njome nije manipulirano. Nekoliko dana kasnije drugi su mediji otkrili izvor
fotografije dokazujuéi njezinu manipulaciju. Lice politicarke bilo je umetnuto na fotografiju druge
osobe. Policija je izrazila sumnju da je Sirenje fotografije bilo ,motivirano mrZznjom i
netrpeljivoséu’. Opacic je dobila privremenu policijsku zastitu jer je bilo procijenjeno da joj prijeti
opasnostodnapada (Hina, 2017.).

3.6, Kad se emocije susrolind s a?or/]ﬁﬂ/hm

U prethodnim smo odjeljcima razgovarali o razlicitim komponentama o kojima ovise ,lazne vijesti":
skupini ili osobi koja proizvodi sadrzaj, algoritmima, drustvenim botovima itd. Ipak, sve se svodi na jos$
jednog mocnog cimbenika koji osigurava njihov opstanak - na mnoStvo ljudi koji nastavljaju
komentirati, dijeliti dezinformacije i 0znacavati ih sa ,svida mi se”, na nas. Ali, $to nas uop¢e motivira da
se bavimo dezinformacijama? Da bismo odgovorili na to pitanje, moramo detaljnije razmotriti emocije.
Dezinformacije su obicno osmisljene tako da kod korisnika pobude snazne emocije, poput straha ili
bijesa. Lingvistkinja Ruth Wodak dala je primjer u svojoj knjizi Politika straha (2016.) kako su politi¢ari s
krajnje desnice postali strucnjaci za Sirenje poruka utemeljenih na strahu. U svojoj analizi razliCitih
stranaka ekstremne desnice diljem Europe, opisala je kako su politicke poruke osmisljene da izazovu
strah, prikazujuc¢i marginalizirane skupine kao prijetnje, i legitimiraju ruSenje demokratskih institucija.



Na primjer, godine 2019. austrijski ministar unutarnjih poslova Herbert Kickl opisao je migrante kao

prijetnju austrijskom drustvu, istovremeno dovodedi u pitanje Povelju EU-a o temeljnim pravima i
ustavnu demokraciju tvrdecida,zakon mora slijediti politiku, a ne politika zakon" (Der Standard, 2019.).

Slicno tome, Ingrid Brodnig (2018.) raspravlja o ovoj pojavi i kako se obmanjujuci sadrZaj na drustvenim
mrezama proizvodi da bi se mogao Siriti. U svojoj knjizi o dezinformacijama i tehnickoj manipulaciji, ona
ilustrira kako se interakcije (svidanja, dijeljenja, komentari) poveéavaju kada apeliraju na nase emocije.
Brodnig tvrdi da je bijes posebno moéan motivator za djelovanje. Zbog toga su dezinformacije ¢esto
sastavljene na senzacionalisticki i polarizacijski nacin. S druge strane, algoritmi YouTubea i Facebooka
kodirani su kako bi poveéali vasu interakciju na objavama i vrijeme koje provodite na platformi. Bududi
da tvrtka zaraduje prodajom reklama, viSe viemena provedenog na stranicijamci ve¢u zaradu. Stoga e
se objave koje izazivaju bijes ili strah CeSce lajkati ili dijeliti. Algoritam im potom daje prioritet u odnosu
na ostale (44). Buduci da dezinformacije apeliraju na nase emocije, one postaju ono $to Joshua Green i
Henry Jenkins (2011.) definiraju kao pogodne za Sirenje. Kroz ovaj proces lokalnog djelovanja, kada ih
opetovano dijelimo, dezinformacije postaju viralne (116).

Mora$ Zivjeti
u strahy !

Moram
zivjeti
u strahy !

llustracija © Ka Schmitz
Obmanjujuce informacije Cesto su osmisljene da izazovu bijes ili strah.
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3.7 Sve se wii ok novea

Sirenje racunalne propagande i naSe internetsko ponasanje opéenito pomaze razlicitim akterima
zaraditi puno novca. Na vrhu popisa su korporacije za drustvene mreZe (Facebook, Reddit, Twitter itd.),
marketinske tvrtke i veliki brendovi, koji koriste ove platforme da nam prodaju svoje proizvode. Nadalje,
sve je lakSe pojedinim korisnicima kao Sto su vlogeri i influenceri zaraditi novac ako proizvode objave
koje cita velik broj ljudi. Na primjer, tijekom izbora u SAD-u 2016. godine, skupina makedonskih
tinejdZera u gradu po imenu Veles zaradila je mnogo novca proizvodedi dezinformacije o predsjednickoj
kandidatkinji Hillary Clinton | koriste¢i Google Ads. Google Ads je usluga oglaSavanja koja vam
omogucuje da zaradite novac oglasavanjem robnih marki na vasoj internetskoj stranici. Sto ¢esée netko
klikne navasu internetsku stranicu, ve¢a vam je zarada. Prema ¢asopisu Wired, jedan je od tih tinejdzera,
18-godis$nji mladi¢ pod pseudonimom Boris, zaradio 16 000 USD na svojim internetskim stranicama
izmedu kolovoza I studenog. Proizvodio je protrumpovske objave jer je njih Citao veci broj ljudi. U
Makedoniji je prosjecna mjesecnaplac¢a 371 USD (Subramanian, 2017.).
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llustracija © Ka Schmitz
Sto je sadrzaj pogodniji za Sirenje, to je veca zarada.
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Kako kil

ﬂ/ézx'/ﬂrmac/' Z

Cestitamo! Napravili ste prvi korak. Kako biste se oduprli moéi dezinformacija, vazno je biti svjestan
njihovog postojanja i educirati se o tom pitanju. U ovom ¢emo poglavlju dati pregled onoga Sto moZete
uciniti ako osjecate da bi odredeni sadrzaj mogao biti krivotvoren ili ¢ak izmisljen ili ako izvor ne
smatrate vjerodostojnim. Vjerodostojnost definiramo kao izvor visoke kvalitete koji se temelji na
¢injenicama, a ne na dezinformacijama i stoga je pouzdan. Utvrditi izvor kao vjerodostojan ili ne nalik je
rieSavanju kriminalistickog slucaja. Detektivi prikupljaju razne tragove dok ne donesu informiranu
odluku o tome tko je pocinio zlogin. Isto tako, ispitivanjem i koriStenjem analiti¢kih tehnickih alata (vidi
takoder dodatak), svaki korisnik prikuplja tragove kako bi utvrdio izvor kao ¢injenicu ili laz. Za daljnje
savjete o otkrivanju dezinformacija, pogledajte prirucnike za nastavnike i ucenike.

7 7325‘aé/'uazy'e torca m&é'éaya

Vjerodostojni izvori uvijek navode autore, reference, kao i povezanost s drugim novinama ili
institucijama (Schudson, 2017.). Nisu dostupne dodatne informacije o autoru? Kopajte malo dublje i
istrazite njihov digitalni otisak kako biste dobili viSe informacija. U tome vam mogu pomoci sljedeca
pitanja:

« Jeliautor vec pisao o ovoj temi? Je |i strucnjak? Potrazite ostale teme o kojima je autor pisao. Ima li
ta osoba LinkedIn stranicu ili Zivotopis na internetu gdje moZzete saznati vise o njihovim referencama
liskustvu?
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« Ima li profile na drustvenim mrezama? Ova jednostavna pretraga moZe vam pruZiti korisne

informacije. Na primjer, osoba tvrdi da je svjedocila odredenom dogadaju? Provjerite na njihovom
Twitter ili Instagram racunu je liuop¢e moguce daje bilatamo.

« Kako izgleda njihova mreza? S kime su povezani? Provjerite razliCite organizacije s kojima su
povezani.

42 73]5'aé/'mly'e :ﬁ'q'a : Kaky /We/wz;m?}' dw?‘z/em/ bola

Ne pronalazite niSta o ovoj osohi, samo Facebook racun sa samo jednom slikom profila? Istrazite ga
detaljnije. Prazna stranica, nema prijatelja, ali visoka ucestalost komentara ili tweetova moze biti
pokazatelj da ste naisli na trola ili drustvenog bota. Kopirajte i zalijepite fotografiju i stavite je u obrnuto
pretraZivanje slike (npr. TinEye) kako biste utvrdili je li ukradena. Trolovi esto kradu tudi profil kako bi
stvorilidojam da su stvarna osoba.

Isto tako, druStveni botovi programiraju se za stvaranje laznih racuna automatskim pretrazivanjem
internetskih fotografija,imenaitekstova kako bi se ponasali poput ljudskog korisnika. Prve je botove bilo
lakSe otkriti jer su proizvodili velik broj objava vrlo brzo. Danas su programirani tako da imitiraju ljudsko
ponasanje, poput vremena za spavanje ili avrljanje ili pauza za razmisljanje dok piSu odgovor na
komentare. Drustvene mreze koriste ,captcha’, testove za prepoznavanje botova koji se aktiviraju kada
Jkorisnik" ima nenormalno Cestu interakciju. Sljedeci popis pitanja moze vam pomoci u daljnjem
istrazivanju (Bundeszentrale fiir Politische Bildung, 2017.):

Koliko prijatelja ima ovaj korisnik? Botovi obi¢no prate mnogo korisnika, ali imaju samo nekoliko ili
nijednog prijatelja.

« Imalifotografijana profilu? Imaliznakova da se radi o stvarnoj osobi?

 Kakav je sadrZaj objavljen na ovom profilu? Postoji li obrazac? Botovi su programirani da viSe puta
dijele/komentiraju/lajkajuistisadrzaj.

« Kakav sejezik koristi? Botoviimaju siromasan rjecnik i stalno koristeiste fraze.



« Kakve su aktivnosti na profilu? Dijeli li 30 objava svaki dan? Ljudi ne bi podijelili toliko objava u tako

kratkom vremenu. Kada je racun aktivan? Postoje li neki prirodni obrasci poput odsutnosti s
drustvenih mreza kako biste radili, spavali, obavljalinesto drugo?

« Kako racun komunicira? Koliko brzo racun reagira na druge objave? Koliko razgovora se vodi na
racunu odjednom?

43 73]5%2/‘1/&/?@ wilerwelske stravice

Naisli ste na ¢lanak koji je objavio blog/novine/internetska stranica koju ne poznajete? Evo nekoliko
stvarinakoje morate paziti:

« Gdje je sadrzaj prvobitno objavljen? Koja je organizacija ili osoba odgovorna za ovaj racun ili
internetsku stranicu? Tko objavljuje na ovojstranici? Tko je povezan s njom? Uvijek biste trebali znati
gdje je sadrzaj prvi put objavljen. Vjerodostojni izvori pruzaju informacije o ciljevima stranice,
ukljucenim sponzorima i/ili organizacijama te su transparentni u vezi svojih financija. Pogledajte
podstranicu ,0 nama". Uz to, europske internetske stranice duzne su objaviti vazne osnovne
informacije o stranici.

« (Gdje je domena registrirana? Je li smjestena u Belgiji, Rusiji ili SAD-u? Domena internetske stranice
moze vam dativazne podatke o lokacijivlasnika.

44 7325'aé/'umy‘e teksla

Razliciti formati (tekst, video, fotografija) zahtijevaju razliCite alate za istraZivanje. Kada Zelite dodatno
istraziti neki tekst (tweet, ¢lanak, blog itd.) kako histe dokazali njegovu vjerodostojnost, ova pitanja
mogu bitikorisna (Schudson, 2017.):

+ Kakav je to tekst? Je li to misljenje? Je li to parodija? Je li to clanak? Vjerodostojni izvori uvijek su
otvoreni o formatu koji proizvode.
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 Kakav e pravopis? Kakav se jezik koristi? Je li jezik ekstreman, nasilan, izaziva libijes ili je napisan na

neutralan nacin? Vjerodostojni izvori pokusavaju prikupiti sve Cinjenice i raspraviti ih neutralno.
Ugledni mediji trebali biimatitim za provjeru Cinjenica koji novinarima pomaze u njihovomradu. Prije
objavljivanja clanka, stru¢njaci piSu recenziju.

« Koje su Cinjenice izostavljene? Jesu li izvori legitimni i dokumentirani? Je li internetska stranica bila
voljna povuci, ispraviti i ispricati se za pogreSne navode u proSlosti? Vjerodostojni izvori
dokumentiraju i pruzaju informacije o svojim izvorima. Ponekad se dogadaju pogreske.
Vjerodostojniizvori otvoreni su u vezi s pogreSnim tvrdnjama i objave isprike ako je potrebno. Ne lazu
nitiih skrivaju.

« Navodili tvorac sadrzaja druge videozapise, intervjue, clanke? Jesu i te reference raznolike ili dijele
zajednicki emocionalni jezik, specificno stajaliste o drustvenim pitanjima? Je li autor naveo druge
izvoreispravnoili je sadrzajmanipuliran/pogresno interpretiran kako bi osnazio vlastite argumente?

 Kada je ovaj Clanak prvi put objavljen? Je li ovo najnovija vijest ili stari videozapis koji je ponovno
objavljen? Vjerodostojniizvori su transparentni oko toga kada je kreiran odredeni sadrzaj.

« Daje li autor uvid u razlicita stajalista? Jesu li argumenti prikazani u punoj slozenosti ili su
pojednostavljeni u kratkim izjavama? Vjerodostojni izvori prikazuju razlicite perspektive i
raspravljaju o oprecnim dokazima u svojim ¢lancima.

« Koja je svrha ovog ¢lanka? Je li stvoren za reklamiranje proizvoda? Da me obavijesti o politickom
pitanju ili da me nasmije? Da potakne mrznju protiv npr. homoseksualaca? Tko ima koristi od toga da
Viovo Citate?

) 7Wé32?ﬂﬁ)¢/’ a Piclire

Neka od pitanja navedena u prethodnom poglavlju ,Istrazivanje teksta" mogu hiti korisna u istrazivanju
slike (ili videa). Na primjer, koja je svrha ove slike? Je li ovaj video stvoren da me ucini
ljutim/tuznom/sretnom? No, postoje neki dodatni tehnicki alati koji ¢e vam pomoci da provjerite
vjerodostojnost slike (ili videozapisa):
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« Obrnuto pretrazivanje slike: Prilikom provjeravanja slike, vazno je raditi s izvornim podacima. Prvi alat

koji biste trebali upotrijebiti je obrnuto pretrazivanje slike. Za to mozete koristiti razlicite web-lokacije
kao $to je Googleovo obrnuto pretraZivanje slike ili TinEye (vidi prilog). To je jednostavan nacin da
saznate kada je slika prvotno objavljena. Na primjer, tvrdi se da slika prikazuje napad u Sofiji. No,
obrnuto pretrazivanje slike pokazuje da je ista slika postavljena prije dvije godine u Rimu. Alat za
obrnuto pretrazivanje slika takoder ¢e vam pokazati slicne slike. Ovo ¢e vam pomoci da saznate je i
slikom manipulirano. Upotrijebite razlicite alate za obrnuto pretrazivanje slike da biste pronasli vise
rezultata.

 Geolokacija: kada ste u nedoumici u pogledu slika, moze biti korisno posluziti se i alatima za
geolokaciju. Na primjer, slika navodno pokazuje nered na glavnom trgu u Njemackoj? Upotrijebite 3D
nacin na Google kartamai pogledajte kako izgleda glavni trg. Slicilionom na postavljenoj slici?

46 75’25‘aé/'mly'e w’dwzqw’m

Videozapisima se lako moZe manipulirati. Videozapisi prijenosa uZivo (live stream) su (zasada) izuzetak
jerihje vrlo tesko lazirati. Kad se videozapis Cini nevjerojatnim, trebali biste se pouzdati u svoj instinkt i
podatno ga istraziti. Kao i kod slika i tekstova, prvo Sto biste trebali uciniti je pronadi korisnika koji je
objavio izvorni videozapis. Nazalost, ne postoji obrnuto pretrazivanje slike za videozapise. Ali taj alat se
moze koristiti i u ovakvim slucajevima. Na primjer, moZete snimke zaslona prvog kadra videozapisa ili
vaznih scena prenijeti u alate za obrnuto pretrazivanje slike. Ponekad se isti video rastavi na isjecke i
ponovno objavljuje. Tako se na prvi pogled moze Ciniti da je viSe ljudi svjedocilo jednom dogadaju. Evo
nekoliko dodatnihalataza Vasuistragu:

 Google prevoditel): videozapis je objavljen na nekom drugom jeziku? Jednostavno koristite uslugu
google prevoditelji saznajte Sto se nalazi u opisu.

« Jedinstveni identifikator: neki su videozapisi ponovno objavljeni i izvadeni iz izvornog konteksta.
Stoga je potrebno znati kada su ucitani. Na Instagramu su vrijeme i datum ucitavanja ugradeni.
Kliknite na tri male tockice pored postavljene slike i na ,ugradeno”. Sada kopirajte poveznicu i
zalijepite ju u dokument Worda. Na kraju poveznice pronaci ¢ete ugradeni datum i vrijeme. Na
Twitterui Facebooku datumivrijeme vidljivi su pokraj objave.
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« Preglednik podataka organizacije Amnesty International: je li videozapis objavljen na YouTubeu? Za

provjeru datuma i vremena takvih videozapisa predlazemo koristenje usluge preglednika podataka s
YouTubea organizacije Amnesty International. Automatski generira i minijature koje mozete provuci
kroz obrnuto pretrazivanje slike. Pazite, svaka mreza Vam automatski ne prikazuje vasu vremensku
zonu. Twitter prikazuje ako ste prijavljeni putem vlastitog racuna. Facebook vam prikazuje vrijeme
odabranonavasemracunalu.

« Watch Frame by Frame: za videozapise koji izgledaju nevjerojatno korisno je gledati ih kadar po
kadar. Za to koristite alat ,Watch frame by frame". Omogucuje vam klikanje kroz videozapis kadar po
kadar. Kada koristite ovaj alat, pazljivo pogledajte razlicite slike. Pojavljuju li se ili mijenjanju sjene
tamo gdje ne bi trebale? Zamagljuju li se predmetiili njihovi dijelovi iznenada nestaju? Sve navedeno

moze upucivati namanipulaciju.

Naposljetku, prije nego Sto zapocnete vlastitu istragu, budite lijeni i posluzite se
radom drugih! Mnogo je provjeravatelja Cinjenica koji Zele uciniti internet
pouzdanim mjestom. Samo istrazite putem Googlea naziv Clanka ili videozapisa s
klju¢nimrijecima lazno"ili prijevara“ (eng. fake, hoax). Postoji velika mogucénost da
jenetkodrugisve vecistrazio.



Wikppedija -
pestypajte

S qw'ezwﬁ./

Wikipedija je sjajna za pruzanje osnovnih informacija o nekoj temi. Vase istrazivacko putovanje moze
zapoceti na Wikipediji, ali tamo se nikada ne bi trebalo zaustaviti. Nikada ne upotrebljavajte Wikipediju
kao svoj jedini izvor jer za to nije dovoljno pouzdana. Wikipediju ¢ak ni njezini tvorci ne smatraju
pouzdanim izvorom (Wikipedia, 2019b). Clanci su napisani u suradnji, a autori mogu anonimno pruzati
svoj doprinos. To je u isto vrijeme i prednost i nedostatak ove stranice. S jedne strane, izvorna priroda
Wikipedije omogucuje svima da budu autori ili urednici. Dakle, znanje postaje demokratizirano |
informacije o gotovo svakoj temi se prikupljaju i postaju dostupne.

S obzirom na to da svi mogu dati svoj doprinos, uvijek postoji opasnost od pogresnih informacija.
Tijekom godina, stranica je ulozila velike napore kako bi stvorila skup propisa i mehanizama za
pobolj$anje kvalitete ¢lanaka i izbjegla dijeljenje dezinformacija. Ipak, ovu stranicu biste uvijek trebali
koristiti s oprezom.

Vazno je imati naumu izbor i nesklad medu sadrzajima razlicitih Wikipedija. Na engleskom je dostupno
puno vise clanaka, oko 5 860 000 u 2019. godini. U usporedbi s tim, bilo ih je samo 2 301 800 na
njemackom, 252 200 na bugarskom i 205 328 na hrvatskom (Wikipedia 2019a). Samo gledanjem ovih
brojeva mozete prepoznati povlastenost engleskog jezika. Pa ipak, Cinjenica da je Wikipedija dostupna
na raznim jezicima moze biti korisna okolnost pri istrazivanju odredenog sadrzaja. Usporedbom
informacija o vaSem predmetu istrazivanja na razlicitim Wikipedijama, moc¢i ¢ete prepoznati nijanse,
perspektiveirazlicito oblikovanja tema.

Wikipedija nije tako egalitarna kao Sto se Cini, zato je vazno analizirati pristranosti. Na primjer, velika
vedina autora su muskarci (i bijelci), Sto rezultira sustavnom pristranosti enciklopedije na osnovu
kategorijaspola (ibid.).
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Takoder, kada citirate Wikipediju u svom vlastitom djelu, vazno je staviti datum i tocnu stranicu jer se

¢lanci neprestano iznova ureduju, stoga vasi Citatelji ili sluSatelji nec¢e imati istu verziju ¢lanka koju ste
koristili.

Koristite viSestruke i neovisne izvore. Samo na taj nacin steci ¢ete uvid u sloZenost tema, uciniti
viSestruke perspektive prepoznatljivima te ¢ete moci stvoriti vlastito informirano misljenje o idejama i
problemima.

Neki prijedlozi za koristenje Wikipedije ukljucuju koriStenje Wikipedije za osnovne informacije |
prikupljanje kljucnih rijeci. Wikipedija pruza popis referenci na kraju clanka. Ove reference mogu biti
koristan alat za nastavak vaSe istrage. Ponovno provjerite izvore navedene u ¢lancima. Mozete koristiti |
hiperveze da dobijete bolju sliku o drugim temama kojih je vasa tema istrazivanja dio ili s kojima je
povezana. Pogledajte povijest uredivanja. To vam moze posluziti kao indicija glavnih rasprava ili
perspektiva unutar danog polja. Takoder, kad govorite viSe jezika, uvijek biste trebali usporedivati
razlicite Wikipedije kako biste saznali viSe o tome kako urednici razlicito uokviruju temu, Sto se spominje,
asStoizostavlja.



Myje digitatio ja
i
kako DI

s'y/'es'fﬂr/ Korisiik

Trolovi kradu profilne slike kako bi svoj racun ucinili naizgled pouzdanijim. Stoga je vazno zastititi vase
digitalne identitete. U odjeljku ,postavke" I ,privatnost” na svojim drustvenim mrezama mozete odabrati
tko moze vidjeti vase objave. Ne preporucujemo javne profile. Takoder biste trebali zastititi svoju
profilnu sliku od zlouporabe. Za to moZete odabrati opciju koja vam omogucava skrivanje slika svog
profila u trazilicama poput Googlea te ih ¢ini vidljivima samo na vasim druStvenim mrezama. Opéenito,
savjetujemo da sve ostale racune na drustvenim mrezama ucinite privatnima. Postavke privatnosti na
druStvenim mrezama stalno se mijenjaju. Ipak toplo preporucujemo da pripazite na vasu privatnost
kada koristite druStvene mreze.

Kada vam je ukraden profil, morate prijaviti zloupotrebu. Izravno kontaktirajte YouTube/Instagram/
Facebook/Snap Chat/reddit/8chan itd. To mozete uciniti klikom na ,?" I ,poruke korisnicke podrske” ili
Jprijavite problem" (Wannenmacher,2017).

Da biste izbjegli filter mjehurice, trebali biste promijeniti zadane postavke u vasem pregledniku. To
mozete promijeniti u ,postavkama“. Ako vam je potrebna dodatna pomo¢, pogledajte upute navedene u
odjeljku podrske vaseg preglednika. Inicijativa za digitalne metode (2015.) kreirala je kratki vodic za
Firefox
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Budile aktiwi!

Ne zanemarujte diskriminaciju
(rasizam, seksizam, homo-
fobija), negoim se protivite.

Ne vjerujle slikiama!

Na§ mozak slike obraduje
lakse od verbalne informacije.

/?azuy’?é sugf racar!

Sto vise razmisljate i govorite 0 ovoj
temi, lakSe Cete je prepoznati.

05razzy7‘e

Newmyjle Lranili rola!
se!

Trolovi Zele Siriti nepavjerenje, gnjaviti druge
i upropastiti zabavu. Zanemarite ih, prijavite
ihipodrzite napadnutu osobu.

Budlie podrska!

Bijes i strah su snazne emocije,
ali i radost je snazna emoacija.

Ne a&]’e/ﬁe aﬁ]zwe
sa slavica Koje vam
wisu poznate !

/?aZ/amﬂy?‘e s /pryafeﬁ/}m!

Razgovarajte o Sirenju dezinformacija i od-
vratnom ponaSanju na internetu sa svojim
prijateljima.

Zabavile se!

Da, u svijetu postoje trolovi,
druStveni botovi i mrzitelji, ali
internet je takoder mjesto puno
pouzdanih informacijai sadrzaja
o mackama. Zato budite razborit
korisnik i zabavite se!

38

Koristite opciju svida mi se, dijeli
i komentiraj za vjerodostojne
vijesti.

/’rth'fe a’ez//ﬂrmacye!

Kad naidete na dezinformacije prijavite
ih, prosirite glas o tome, obratite se
provjerivacima informacija i pomozite
dademantij postane viralan.

/’m//?%y o sugje emocije!

bmanjujuca informacija je dizajnirana tako da
izazove mrznju ili strah. Udahnite nekoliko puta
i razmislite o tome kako se osjeéate zbog ove
objave. Postanite emaocionalni sumnji¢avac!

J‘/?/"eoé'fe razolfrivace obmara!

Prvi saznajte za prijevare i dezinformacije slijededi
portale za provjeru ¢injenica.

Slijecte z%/éaéfe

medlje i novinare!
Specificne skupine Zele Siriti nepovjerenje prema
istaknutim medijima. lako je na internetu postoji puno

dezinformacija, nisu sve informacije lazne. Podrzavajte,
pratite i dobivajte vijestiiz raznih uglednih medija.



NOKNaaBav
bhanwuBnTe
HoBNHW !

06pa30Bav
CE

He nmopKpenai

KoHTponWpan
eMouunTe Cn !

=
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llustracija © Ka Schmitz
Kako uciniti druStvene mreZe sigurnijim mjestom.
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Alali

/M/mg 7/4221'”412}'0”&1/;0;‘7/@6&/% poctlaka s Youlubea

Ovaj alat omogucuje vam izdvajanje skrivenih podataka iz videozapisa objavljenih na YouTubeu. MoZete saznati
tocno vrijeme prijenosa videozapisa, Sto je korisno pri odredivanju izvorne verzije kada se suocite s nekoliko
kopija istog videozapisa. Alat takoder izvlaci slicice kadrova iz videozapisa, Sto vam omogucuje obrnuto
pretrazivanje slike i, prema tome, pronalazenje starije verzije istog videozapisa.
https://citizenevidence.amnestyusa.org/

@'eaﬁ)g News Goneralor

Internetska stranica na kojoj moZete kreirati lazne vijesti i objavljivati ih. To moZe biti koristan alat u vasem
razumijevanju toga koliko je lako generirati dezinformacije.
https://breakyourownnews.com/

Hoad e Generalor

Kao i s Breaking News Generatorom, moZete stvoriti dezinformacije i s ovim alatom. Za to mozete birati izmedu
razlicitih dizajna koji simuliraju ugledne medije kao $to su The Guardian, Fox News, Le Monde.
https://www.classtools.net/headline_generator/



Fake News Deleclor

Prosirenje preglednika Chromea koje upozorava korisnike oznacavanjem dezinformacija crvenom, a vijesti koje
su vjerojatno dezinformacije i poveznice koje ¢e vjerojatno odvesti na clickbait naranéastom (Jezik: Engleski).
https://chrome.google.com/webstore/detail/fake-news-detector/aebaikmeedenaijgjcfmndfknoobahep?hl=de

Fafe/

Internetska igra koju svi mogu igrati besplatno. Simulira naslovnicu na drustvenim mrezama s razlicitim
vijestima, a igra¢ mora odluciti zeli li koristiti opciju podijeli, svida mi se ili provjeri tocnost objave. Nakon Sto se
igraC odluci za moguénost, saznaje dolazi li ¢lanak iz pouzdanog izvora ili ne, te je li prema tome odabrana
moguénost odgovarajucéa. Cilj ove igre je nauciti prepoznati dezinformacije na drustvenim mreZzama. (Jezik:
Engleski)

https:/fakey.iuni.iu.edu/

600/%' slika

Izvrsiti obrnuto pretrazivanje slike i otkriti kada i gdje je slika prvobitno objavljena. Na internetu se slike ¢esto
objavljuju kao ilustracije Cinjenica ili vijesti. Google slika: izvrSiti obrnuto pretrazivanje slike i otkriti kada i gdje je
slika prvobitno objavljena. Na internetu se slike ¢esto objavljuju kao ilustracije Cinjenica ili vijesti. Problem je Sto
se slike mogu uzeti iz drugog konteksta i koristiti za ilustraciju dogadaja uz koje nisu povezane. Ova se praksa
upraznjava kako bi se Citatelji doveli u zabludu. Obrnutim pretrazivanjem Google slike moguce je otkriti gdje i
kada je slika prvobitno objavljena, te utvrditi je i namjerno izvadena iz izvornog konteksta kako bi izazvala
odredenu reakciju korisnika.

https://www.google.com/imghp?hl=EN

Google kare

Zaprovjeru geolokacija, mjerenje udaljenostiili koristenje 3D prikaza za pronalazenje odredenih zgrada.
https://www.google.com/maps

Gaa//é provodllel]
Da biste saznali Sto piSe u opisu videozapisailislike
https:/translate.google.com/
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ﬁhéye

TinEye je alat koji korisniku omoguc¢ava obrnuto pretrazivanje slike. On omogucuje otkrivanje kada i gdje je slika
prvobitno objavljenate je liizmijenjenaili ne: https:/www.tineye.com/

Wailck Erame é} Frame

Usporiti videozapise i gledatiih kadar po kadar. To ée vam pomoci da lakse identificirate manipulaciju.
http://www.watchframebyframe.com/

W@/ﬁacﬁmcﬁ/he | Trdlerseel Avesive

Organizacija Internet Archive stvara digitalnu biblioteku internetskih stranica i drugih kulturnih artefakata u
digitalnom obliku. Platforma pruza besplatan pristup svima sa ciljem pruZanja univerzalnog pristupa
sveukupnom znanju: http://www.wayback.com/

Wikimapia
Je visejezicna kolaborativna mapa otvorenog sadrZaja na kojoj svatko moZe kreirati oznake mjesta i dijeliti svoje
znanje. MoZe se koristiti kao traZilica prema kategorijama (sveudilista, trgovine, crkve, itd.) i za provjeru

geolokacije.
http://wikimapia.org/

Vi  Je proi liveelao ?

Saznajte tko je objavio prvi tweet nanekutemu: http://ctrlg.org/first/

Yavclox

Zaprovjeru geolokacije, posebno uistocnoj Europi.: https://yandex.com/maps/



Y7 y"m’?’w £ zakon

gll;?ﬂl'fﬂlfl Couneil q" Eloclronic Medja

MreZna stranica bugarskog Vijeca za elektronicke medije (CbBETBT 3A ENTEKTPOHHI MEN). To je sluzbena
organizacija na nacionalnoj razini u Bugarskoj. Njezina je odgovornost donoSenje odluka u vezi sa slucajevima o
razlicitim medijima, novinarima i prijenosima. Bugarski i europski zakoni, kao i loSe i dobre prakse, objavljuju se na
toj stranici. Jezici: bugarski.

https://www.cem.bg/

2akion o virlualnom z/é:lbuﬁmy’z/ [ %ﬁeﬂmﬁﬁ/@/ Geselz)

Donesen je 1. sijecnja 2016. u Austriji. Virtualno zlostavljanje je definirano kao ,kontinuirano uznemiravanje
putem telekomunikacija ili racunalnih sustava". To znaci da netko koristi ili telekomunikacijske ili racunalne
ukljucuje radnje koje Stete necijoj casti pred velikim brojem ljudi, kao i radnju otkrivanja Cinjenica i slika iz osobne
sfere zivota odredene osobe velikom broju ljudi bez pristanka te osobe. Kazna za virtualno zlostavljanje varira od
70 dana do jedne godine zatvora. Ako nakon virtualnog zlostavljanja uslijedi pokusaj samoubojstva ili
samoubojstvo Zrtve, pocinitelju zlostavljanja prijete do tri godine zatvora.
https://www.oesterreich.gv.at/themen/bildung_und_neue_medien/internet_und_handy_sicher_dur ch_die_digit
ale_welt/3/3/Seite.1720229.html

ﬁaslbj'e/}’(rz;yle

Internetska stranica DostaJeMrznje.org posveéena je izvjeStavanju o govoru mrznje i diskriminatornom govoru u
javnom prostoru, ukljuéuju¢i medije, drustvene mreZe, fizicke javne prostore itd. Tim administratora prijave
obraduje u skladu s relevantnim zakonskim odredbama. Jezici: hrvatski.

Languages: Croatian.

http://www.dostajemrznje.org/
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U Ceneral Dala Protection /ee/uﬁzm (CIPR)

Opca uredba o zastiti podataka EU-a je uredba unutar EU zakonodavstva o zastiti podataka i privatnosti koja se
odnosi na sve gradane EU-a kao i na sve gradane iz Europskog gospodarskog prostora (EGP). Cilj ove uredbe je
ojacati i objediniti zastitu osobnih podataka u EU. Uredbom se htjelo pruZiti ljudima vecu kontrolu nad vlastitim
podacima, Sto prisiljava drustva da budu transparentnija u upotrebi osobnih podataka i kaznjava ih prilikom
zlouporabe privatnosti podataka. Dodatni cilj je i pojednostavljivanje reqgulative za medunarodna drustva.
https://eugdpr.org/

Faﬁa/mf

Hrvatski portal za provjeru Cinjenica kojem je nakladnik organizacija Gong i podrZava ga Europska unija. Portal
objavljuje ¢injenicnu tocnost izjava politicara i drugih relevantnih dionika u javnom prostoru i dulje analiticke
Clanke. Tekstovi na portalu gotovo su iskljucivo na hrvatskom jeziku, a neki, odabrani, medunarodno relevantni
clanci prevedeni su na engleski jezik. Portal je razvio stalnu suradnju s regionalnom televizijskom ku¢om N1.
Jezici: hrvatski. https://faktograf.hr/

]}%e/m’ wtd Medion - Naliovalz /’/&l%rm 2Ur Fa"rde/ von Mec&éﬂfompefeﬂzeﬂ

Svicarska nacionalna platforma za promicanje medijskih vjestina. Njezin je cilj potaknuti djecu i mlade da koriste
digitalne medije nasiguraniodgovoran nacin. Jezici: njemacki, francuski, talijanski.
https://www.jugendundmedien.ch/de.html

Klieksafe.de

EU inicijativa u Njemackoj. Ona je - poput Saferinternet.at - takoder dio EU programa za sigurniji internet, a
financira se iz Instrumenta za povezivanje Europe (CEF). Klicksafe je kampanja podizanja svijesti kojom se
promice medijska pismenost i adekvatno rukovanje internetskim alatima i novim medijima. Odgovara na izazov
omogucavanja mladim korisnicima da kriticki pristupaju internetu i novim medijima, istovremeno podizuci svijest
o problemima na koje mogu naici. Ukratko, rad Klicksafea ima za cilj osvijestiti ljude o sigurnom koristenju
interneta za djecui tinejdZere. Jezici: engleski, ruski, turski, arapski. https://www.klicksafe.de/

Kobukal

Blog za medijske zapise koji vode ucenici kolegija ,Multimedia-Journalismus" sa Sveucilista u Becu. Cilj ovog
bloga je kriticki gledati tradicionalne medije iispitivatiinformacije koje oni pruzaju. Jezici: njemacki.
https://www.kobuk.at/



/V(ea&/'k%z /m/ﬂe/m’f

Hrvatska internetska stranica usredotocena na medijsku pismenost. Objavljuje ga drzavni requlator za
elektronicke medije - Agencija za elektronicke medije. Sluzi kao sazetak materijala za poducavanje iz podrucja
medijske pismenostizarazlicitu publiku, ali posebno je namijenjena djecii njihovimroditeljima. Jezici: hrvatski.
https://www.medijskapismenost.hr/

Nowmikama

Austrijska organizacija koja je stvorena 2011. godine s ciljem poniStavanja i suzbijanja nasilja na internetu,
internetskih prijevara i dezinformacija. Njezin se rad fokusira na drustvene mreZe kao Sto su Facebook, Twitter i
WhatsApp. To timu omogucava izravno odgovaranje na korisnicke upite i provjeru glasina i informacija koje
prima. Njezina se glavna aktivnost sastoji od razotkrivanja dezinformacija, razjaSnjavanja sumnjivih sadrzaja i
reagiranja na probleme korisnika. Rad organizacije Mimikama omogucava zastitu korisnika interneta od
sumnjivih i opasnih sadrzaja. Na primjer, radila je na raskrinkavanju drasti¢no rastuceg broja prijevara u zemljama
njemackog govornog podrucja koje su uslijedile nakon valova migranata. https://www.mimikama.at/

Ne@uerfd/rcﬁsefm%%esefz (Zakon o poboljsanju provecbe zakona na dvustverim mrezama)

Poznat i pod nazivom Facebook-Gesetz (Zakon o Facebooku), je njemacki zakon koji je donesen 2017. godine kao
reakcija na sve vecu koli¢inu objava punih mrznje i kaznjivog sadrZaja na drustvenim medijima. Zakon obvezuje
operatore platforme da ponude ucinkovit i transparentan postupak za postupanje s korisnickim prituzbama. Taj
postupak mora biti vidljiv, uvijek dostupan i jednostavan za upotrebu. Prema zakonu, ocito protuzakoniti sadrzaj
mora se izbrisati u roku od 24 sata nakon podnoSenja prituzbe. Sadrzaj za kojeg nije ocito da je protuzakonit mora
biti uklonjen uroku od sedam dana. To se razdoblje moze produljiti ako je potrebno viSe vremena za pravni pregled
sadrzaja. Istodobno, novinari suiskazali mogucnost Stete slobodnom tisku, npr. pretjerano blokiranje sadrzaja.
https://www.gesetze-im-internet.de/netzdg/

J'afér/hfemefﬂf

Austrijska inicijativa koja podrzava djecu, mlade, roditelje i nastavnike u koristenju digitalnih medija na siguran,
kompetentan i odgovoran nacin. Ovu je inicijativu provela Europska unija u sklopu programa financiranja
,Povezivanje Europe" (CEF). Zajedno s uslugom Stopline (internetski ured za izvjeStavanje o djecjoj pornografiji |
ponovnoj pojavi nacionalsocijalizma) i 147 Rat auf Draht (linija za pomo¢ djeci, mladima i njihovim zakonskim
predstavnicima) ova inicijativa tvori Centar za sigurniji internet u Austriji, koji je austrijski partner Insafe mreZe,
mreZa sigurnijeg interneta EU-a. Saferinternet.at provodi radionice i prezentacije za djecu, mlade, nastavnike i
roditelje iz cijele Austrije. Takoder proizvodi neke informativne i edukativne materijale, poput broSura, videozapisa
imapa. Jezici: njemacki. https:/saferinternet.at/
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